关于OpenClaw智能体软件的安全使用提示

近期，OpenClaw（“小龙虾”，曾用名Clawdbot、Moltbot）应用下载与使用情况火爆，国内外多平台均提供了一键部署服务。此款智能体软件可依据自然语言对话，直接操控计算机完成相关操作。为实现“自主执行任务”的能力，该应用被授予了极高的系统权限，包括但不限于执行系统命令、访问本地文件系统、读取环境变量、调用外部服务应用程序编程接口（API）以及安装扩展功能等。然而，由于其审计与安全防护措施较为脆弱，攻击者一旦发现突破口，可轻易获取OpenClaw所在计算机的完全控制权。
一、核心风险
1.公网暴露风险。老版本OpenClaw网关默认监听0.0.0.0:18789，而非仅绑定localhost。据公开安全监测数据显示，全球暴露在公网的OpenClaw实例已超过34万。
2.“提示词注入”风险。网络攻击者通过在网页中构造隐藏的恶意指令，诱导OpenClaw读取该网页，可能导致其在操作系统内执行恶意命令，获得系统及数据权限。
3.“幻觉与误操作”风险。由于忽视或错误理解用户操作指令和意图，OpenClaw可能会将电子邮件、核心业务数据、密码凭证等重要信息彻底删除或外传，产生意外的数据损毁或泄露。幻觉现象在用户使用较小规模参数模型或老旧模型的情况下尤其明显。
4.功能插件（Skills）投毒风险。多个适用于OpenClaw的功能插件已被确认为恶意插件或存在潜在的安全风险，安装后可执行窃取密钥、部署木马后门软件等恶意操作，使得设备沦为“肉鸡”，长期被黑客控制。
5.第三方代装服务欺诈风险。近期，在互联网社交媒体平台中，涌现大量收费代装OpenClaw服务。不可信的第三方操作个人设备，可能引入暗藏恶意程序植入、API密钥窃取等风险。用户付费请人“开门”，请进来的却可能是窃贼，导致系统从最初就被植入后门。
[bookmark: _GoBack]6.安全漏洞风险。截至目前，OpenClaw已经公开披露多个高中危漏洞，一旦这些漏洞被网络攻击者恶意利用，可能导致系统被控、隐私信息和敏感数据泄露的严重后果。对于个人用户，可导致隐私数据（如照片、文档、聊天记录）、账号密码、支付账户、API密钥等敏感信息遭窃取。对于单位用户，可导致核心业务数据、服务器凭证、师生个人信息和代码仓库泄露，甚至会使整个业务系统陷入瘫痪，造成难以估量的损失。
7.大语言模型（LLM）API服务提供商风险。用户与OpenClaw交互中产生的所有数据、对话、工具调用请求与结果，均经过大语言模型API服务商的接收、处理与响应。因此，大语言模型API服务商能够查看OpenClaw执行过程中读取的所有个人敏感信息、账号密码与凭证，甚至构造工具调用请求，在用户设备上执行恶意命令。
8. 模型用量风险。OpenClaw在执行任务时需要频繁调用大语言模型API接口，一次对话可能占用上万token，其特有的心跳机制更会在用户无操作的情况下自动发送请求消耗模型用量。若用户使用商业收费大模型，没有特别注意用量信息，可能会收到“天价账单”。
二、安全建议
1.谨慎部署安装，不建议在个人主要工作设备中安装OpenClaw。
2.加强安全意识，避免点击任何声称“优化OpenClaw”“领取高级技能”的不明链接。
3.强化网络控制，不将OpenClaw默认管理端口直接暴露在公网上，通过身份认证、访问控制等安全控制措施对访问服务进行安全管理控制。
4.对运行环境进行严格隔离，如使用容器、虚拟机等技术限制OpenClaw访问数据范围与权限。
5.使用可信任的大模型API服务提供商，避免使用来源不明、不可靠第三方提供的大模型 API服务或API转发服务。
6.加强凭证管理，避免在对话或提示词中输入密码、私钥、API令牌等敏感信息，避免在环境变量中明文存储密钥；建立完整的操作日志审计机制。
7.严格管理插件来源，禁用插件自动更新，仅从可信渠道安装经过验证的外部插件。
8.持续关注补丁和安全更新，及时进行版本更新和安装安全补丁。
